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CONTRACT DE ACHIZITIE PUBLICA DE SERVICII

Preambul

Prezentul contract se incheie in temeiul Legii nr. 98/2016 privind achizitiile publice cu modificarile si completarile
ulterioare si ale Hotararii de Guvern nr. 395/2016 cu modificarile si completarile ulterioare pentru aprobarea
Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie publica/
acordului-cadru din Legea nr. 98/2016 privind achizitiile publice.

Art. 1. Partile contractante

MUNICIPIUL TIMISOARA, cu sediul in Timisoara, B-dul C. D. Loga nr. 1, cod fiscal 14756536, tel. +40 (256)-969,
fax +40 (256)-490.635, email: primariatm@primariatm.ro, legal reprezentat prin Primar, dl. Dominic Fritz, in
calitate de ACHIZITOR

si

Societatea ETA2U S.R.L., cu sediul social in Timisoara, Bvd. Regele Mihai | nr.15, judetul Timis, cod postal
3000079, telefon +40(256) 277500, e-mail: office@eta2u.ro, inregistrata la Oficiul National al Registrului
Comertului sub nr. J1992000703353, avand CUlI RO1801821 si cont IBAN nr. RO11TREZ6215069XXX001761
deschis la Trezoreria Timisoara, legal reprezentata prin Administrator, dl. Romulus Lucaciu, in calitate de
PRESTATOR.

Art. 2. Definitii

2.1. In prezentul contract urmétorii termeni vor fi interpretati astfel:

a) contract - reprezinta prezentul contract si toate anexele sale;

b) achizitor si prestator - partile contractante, asa cum sunt acestea numite in prezentul contract;

c) pretul contractului - pretul platibil prestatorului de catre achizitor, in baza contractului, pentru indeplinirea
integrala si corespunzatoare a tuturor obligatiilor asumate prin contract;

d) servicii - activitati a cdror prestare face obiectul contractului — servicii operationale gestionate de
securitate cibernetica de tip SOC/MDR, orientate catre detectia, analiza si raspunsul la incidente de securitate,
bazat pe capabilitatile avansate XDR oferite de platforma Trend Micro Vision One;

e) forta majora - un eveniment mai presus de controlul partilor, care nu se datoreaza greselii sau vinei acestora,
care nu putea fi prevazut la momentul incheierii contractului si care face imposibila executarea si, respectiv,
indeplinirea contractului; sunt considerate asemenea evenimente: razboaie, revolutii, incendii, inundatii sau
orice alte catastrofe naturale, restrictii aparute ca urmare a unei carantine, embargo, enumerarea nefiind
exhaustiva, ci enuntiativa. Nu este considerat forta majora un eveniment asemenea celor de mai sus care, fara
a crea o imposibilitate de executare, face extrem de costisitoare executarea obligatiilor uneia din parti;

f) daune-interese - compensari sau despdgubiri banesti pe care o parte le poate cere celeilalte parti, pentru
repararea prejudiciilor cauzate prin neexecutarea ori executarea defectuoasa sau cu intarziere a obligatiilor
contractuale;

g) penalitate - despagubirea stabilita Tn contract ca fiind platibild de catre una dintre partile contractante catre
cealalta parte in caz de neindeplinire a obligatiilor din contractul de servicii sau de indeplinire cu intarziere fata
de termenele limita, astfel cum au fost stabilite de catre parti;

h) conflict de interese - orice situatie Tn care membirii personalului achizitorului sau ai unui furnizor de servicii
de achizitie, care actioneaza in numele achizitorului, care sunt implicati in desfasurarea procedurii de atribuire
sau care pot influenta rezultatul acesteia au, Tn mod direct sau indirect, un interes financiar, economic sau un
alt interes personal, care ar putea fi perceput ca element care compromite impartialitatea ori independenta lor
in contextul procedurii de atribuire;



i) zi - zi calendaristica; an - 365 de zile;

j) receptie la terminarea serviciilor — receptia calitativa si cantitativa efectuata la terminarea completd a
serviciilor lunare, prestate in luna de referinta;

1) raport de activitate lunar - documentul emis de prestator care reflecta calitatea si gradul de realizare a
serviciilor contractate, in perioada de referinta;

m) neconformitate - orice abatere de la parametrii tehnici sau functionali agreati contractual.

Art. 3. Interpretare

3.1. Tn prezentul contract, cu exceptia unei prevederi contrare cuvintele la forma singular vor include forma de
plural si viceversa, acolo unde acest lucru este permis de context.

3.2. - Termenul ,,zi” sau ,zile” sau orice referire la zile reprezinta zile calendaristice daca nu se specifica in mod
difrit.

3.3. Clauzele prezentului contract se interpreteaza unele prin altele, dand fiecareia intelesul ce rezulta din
ansamblul contractului, conform art 1267 Cod civil aprobat prin Legea nr. 287/2009.

3.4. Interpretarea clauzelor indoielnice se va face in conormitate cu art. 1268 Cod civil.

3.5. Daca, dupa aplicarea regulilor de interpretare prevazute la art 1267-1268 Cod civil si la punctele 3.3,
respectiv 3.4 din prezentul contract, acesta din urma ramane neclar, clauzele contractuale se interpreteaza in
favoarea celui care se obliga.

3.6. In situatia in care, in cursul executdrii obligatiilor contractuale, intervin conflicte/contradictii intre
prevederile propunerii tehnice si cele ale Caietului de sarcini, vor prevala prevederile Caietului de sarcini.
Ordinea de precedenta este cea stabilita la pct. 8 “Documentele Contractului”.

CLAUZE OBLIGATORII

Art. 4. Obiectul principal al contractului

4.1. (1) Prestatorul se obliga sa asigure servicii de tip SOC/MDR, servicii operationale gestionate de securitate
cibernetica, orientate catre detectia, analiza si raspunsul la incidente de securitate, bazat pe capabilitatile
avansate XDR oferite de platforma Trend Micro Vision One, precum si pe expertiza operationala a echipelor
tehnice specializate, pe o perioada de 12 luni, incepand de la data prevazuta in ordinul de incepere emis de
achizitor, in conformitate cu documentatia de atribuire, respectiv caietul de sarcini, oferta tehnico-financiara si
obligatiile asumate prin prezentul contract. - Cod CPV 72910000-2 Servicii de siguranta informatica (Rev.2)

(2) Pe baza capabilitatilor platformei XDR, prestatorul va furniza servicii operationale de tip SOC / MDR, cu
caracter continuu si operational, care vor include urmatoarele activitati:

a) monitorizarea continua (24/7) a evenimentelor de securitate cibernetics;

b) analiza si trierea alertelor generate de platforma;

c) corelarea evenimentelor si identificarea incidentelor de securitate;

d) clasificarea incidentelor pe niveluri de severitate;

e) investigarea incidentelor, inclusiv analiza cauzei incidentului de securitate (Root Cause Analysis);

f) notificarea achizitorului, conform procedurilor de escaladare stabilite;

g) formularea de recomandari pentru raspuns si remediere;

h) acordarea de suport pentru implementarea actiunilor de raspuns la incidente (izolare, eradicare, restaurare);
i) raportarea periodica si participarea la sedinte de guvernanta;

j) optimizarea continua a regulilor de detectie si reducerea alertelor false.

4.2. (1) Serviciile de tip SOC / MDR (Security Operations Center / Managed Detection and Response) reprezinta
componenta principald a contractului, avand caracter continuu si operational si includ un ansamblu de activitati
necesare pentru asigurarea detectiei si raspunsului la incidente de securitate, structurate dupa cum urmeaza:



A. Activitati operationale:

a) Analiza alertelor generate si realizarea triajului initial, inclusiv eliminarea alertelor de tip fals pozitiv;

b) Monitorizarea continua a evenimentelor de securitate si corelarea acestora la nivelul intregii infrastructuri
IT;

c) Efectuarea investigatiilor, inclusiv analiza contextuala si determinarea cauzelor principale ale incidentelor
de securitate;

d) Clasificarea incidentelor de securitate, conform modelului de severitate agreat;

e) Notificarea achizitorului si escaladarea incidentelor in conformitate cu procedurile stabilite;

f) Definirea si aplicarea fluxurilor de raspuns standardizate, inclusiv prin utilizarea capabilitatilor de
orchestrare si automatizare (SOAR);

g) Implementarea actiunilor de raspuns in regim automat, semi-automat sau asistat, in functie de nivelul de
control agreat;

h) Acordarea de suport pentru limitarea impactului incidentelor si remedierea acestora;

i) Integrarea cu sisteme existente ale achizitorului prin mecanisme de interconectare (APIl), in vederea
extinderii contextului operational;

j)  Asigurarea trasabilitatii actiunilor prin mentinerea jurnalelor de audit.

B. Activitati de suport, guvernanta si optimizare:

a) Elaborarea de raportari periodice privind starea nivelului de securitate si performanta serviciului;

b) Organizarea de sedinte periodice de revizuire / guvernantd, in functie de problemele identificate, in
vederea evaluarii nivelului de performanta si stabilirii masurilor de imbunatatire;

c) Ajustarea si optimizarea continuad a regulilor de detectie (tuning), in functie de evolutia amenintarilor si de
dinamica mediului operational;

d) Definirea, implementarea si administrarea exceptiilor si listelor de incredere (reguli stricte de detectie sau
blocare), in vederea optimizarii proceselor de detectie si reducerii alertelor nejustificate;

e) Aplicarea de masuri pentru reducerea alertelor false si cresterea eficientei operationale a serviciului;

f) Implementarea si respectarea mecanismelor de control al modificarilor, in vederea prevenirii impactului
asupra operatiunilor realizate la nivelul institutiei.

4.3. Integrarea modelului Zero Trust Secure Access (ZTSA)
(1) In vederea consolidarii nivelului de securitate, prin implementarea unui control adaptiv al accesului, bazat
pe identitate si nivel de risc, limitand accesul la resurse si prevenind propagarea atacurilor, precum si pentru
reducerea riscurilor asociate accesului neautorizat, prestatorul va asigura integrarea, in cadrul serviciilor
achizitionate, a unui model de tip Zero Trust Secure Access (ZTSA), ca o extensie strategica a ecosistemului de
securitate.
(2) Modelul Zero Trust Secure Access presupune acordarea accesului la aplicatii si date in mod strict controlat si
conditionat, pe baza identitatii utilizatorului, starii dispozitivului si contextului de risc asociat. Accesul respecta
principiul ,,privilegiilor minime,, si este limitat la resursele necesare desfasurarii activitatilor, fara expunerea
retelei, fiind monitorizat si ajustat continuu in functie de modificarile intervenite la nivelul contextului de
securitate. Acest model este fundamentat pe principiul potrivit caruia se elimina increderea implicita,
aplicandu-se verificarea permanenta a identitatii utilizatorilor si a contextului de acces, indiferent de locatia
utilizatorului sau a dispozitivului, in interiorul sau in afara retelei ( principiul ,,never trust, always verify”).
(3) In modelul Zero Trust Secure Access sunt incluse urmatoarele componente:

a) verificarea continua a identitatii utilizatorilor;

b) evaluarea stadrii de securitate a dispozitivelor utilizate;

c) controlul accesului pe baza riscului si a contextului operational;



d) aplicarea principiului privilegiilor minime (least privilege);

e) asigurarea unui acces granular la aplicatii si resurse, fara expunerea retelei;

f) monitorizarea continua a accesului si capacitatea de reactie in timp real la incidente.

Solutia astfel implementatad genereaza urmatoarele beneficii pentru achizitor:

a) cresterea nivelului general de securitate si reducerea riscurilor de acces neautorizat;

b) limitarea propagarii laterale a atacurilor in cadrul infrastructurii informatice (atacatorii nu pot migra usor
in retea);

c) asigurarea unui acces securizat pentru utilizatorii la distanta (remote), fara dependenta de solutii VPN
traditionale;

d) asigurarea vizibilitatii complete asupra activitatilor utilizatorilor, inclusiv din perspectiva accesului si a
comportamentului utilizatorilor;

e) integrarea cu solutii de tip SOC/XDR, in vederea facilitarii transformarii proceselor de detectie in actiuni
automate si fluxuri de orchestrare.

4.4 Serviciile de tip SOC / MDR , precum si a solutiile integrate acestora sunt asigurate in regim permanent si
continuu (24/7) pe intreaga durata de valabilitate a contractului de prestari servicii ceea ce permite reducerea
timpilor de detectie si reactie la incidente.
4.5 Clasificarea alertelor si a severitatilor
Clasificarea alertelor si a severitatilor, in functie de impactul si urgenta acestora, ca element esential pentru

prioritizarea si gestionarea eficienta a incidentelor, se stabileste dupa cum urmeaza:

Nivel Denumire Definitie Exemple tipice

P1 Critica IMPACT MAIJOR (ransomware, exfiltrare): Atacuri de tip Ransomware (programe
- incident confirmat sau cu probabilitate extrem | malitioase care cripteaza datele si solicita o
de ridicata, care afecteaza direct confidentia- rascumparare pentru deblocare), exfiltrare
litatea, integritate sau disponibilitatea datelor; activa de date, compromiterea infrastruc-

- incidentul reprezintd o amenintare iminenta la | turii critice sau a conturilor de tip adminis-
adresa continuitatii proceselor de lucru. trativ.

P2 Ridicata ATAC ACTIV IN DESFASURARE: Executie de scripturi malitioase(PowerShell/
- activitate malitioasa identificata care indica o | WMI), comunicari cu servere de command
bresa de securitate in curs de desfasurare; & control (C2), tentative de miscare laterala
- necesita interventie imediata pentru izolare si | sau credential dumping.
prevenirea escaladarii catre un impact sistemic.

P3 Medie ACTIVITATI SUSPECTE: Tentative de forrtare a parolelor (brute-
-anomalii sau evenimente de securitate care | force) blocate, detectari de malware izolate,
prezinta indicatori de suspiciune (loC/loA), dar | scanari de porturi interne sau anomalii
care au fost partial atenuate de controalele pre- | compor-tamentale ale utilizatorilor (analiza
ventive sau necesita validare contextuala | com-portamentala a utilizatorilor si
suplimentara. entitatilor UEBA).

P4 Scazuta ALERTE INFORMATIVE: Identificarea de software neautorizat,
Evenimente cu impact minim, alerte de tip | neaprobat (Shadow IT), necesitatea ajustarii
»informativ” sau activitati care necesitd ajustari | (optimizarii) regulilor, alerte confirmate fals
ale posturii de securitate. Se concentreaza pe | pozitive sau raportari de conformitate.
igiena cibernetica si optimizarea platformei.

4.6 Niveluri de servicii / SLA
Nivelurile de servicii (SLA — Service Level Agreement) definesc standardele de performanta si timpii de raspuns

asumati pentru furnizarea serviciilor, in functie de criticitatea si prioritatea solicitarilor, dupa cum urmeaza:




Indicator de Descriere Tehnica Target Observatii Operationale
Performanta Propus (SLA)
Disponibilitate | Timpul de functionare al consolei 99.9% Infrastructura nativa Cloud
Platforma Vision One si al fluxurilor de colectare. (SaaS) cu redundanta geografica
Timpul de Intervalul dintre generarea unei alerte | <15 minute | Aplicabil pentru incidentele de
preluare / critice In platforma si preluarea severitate P1
confirmare a acesteia de catre un analist.
incidentului
Timpul de Timpul scurs de la confirmarea unui <30 minute | Realizat conform matricei de
notificare a incident critic pana la notificarea escaladare
incidentului oficiala a achizitorului
Timp de Intervalul pentru initierea actiunilor de | <2 Ore Poate fi redus la secunde prin
raspuns initial | izolare dupa validarea unui incident utilizarea procedurilor
major. operationale, standardizate de
raspuns automate (playbook-
urilor)
Timp de Timpul de raspuns pentru incidente cu | < 8 Ore Gestionat Tn intervalul orelor de
raspuns P3/P4 | severitate scazuta sau cereri de suport program (Business Hours).
Frecventa Periodicitatea livrarii rapoartelor de Lunar / Include raport de activitate
Raportarii securitate si a sesiunilor de audit. Trimestrial lunar si revizuire executiva
trimestriala (Executive Review
trimestrial)

Art. 5. Pretul contractului

5.1 Pretul total convenit de parti pentru indeplinirea contractului, platibil de catre achizitor prestatorului, este
de 153.000,00 lei, la care se adauga TVA.

5.2 Pretul lunar al serviciilor de tip SOC / MDR este de 12.750,00 lei, la care se adauga TVA.

5.3 Pretul total al contractului, precum si preturile lunare, raman ferme pe toata durata derularii contractului
si nu se accepta ajustarea acestora.

Art. 6 Durata contractului

6.1 Contractul intra in vigoare la data semnarii lui de catre ambele parti si se deruleaza pe o perioada de 12 luni,
incepand cu data mentionata in ordinul de Tncepere emis de catre achizitor si Tn conformitate cu cele prevazute
in caietul de sarcini si oferta tehnico-financiara prezentata de prestator si acceptata de achizitor.

6.2 Induntrul termenului contractual, serviciile de servicii de tip SOC / MDR, precum si solutiile integrate acestora
(ex. modelul Zero Trust Secure Access etc.) se vor indeplini lunar, in mod permanent si continuu, pe intreaga
perioada a lunii de referinta, in functie de necesitatile achizitorului .

Art. 7. Executarea contractului
7.1 Executarea contractului incepe la data mentionata in baza ordinului de incepere emis de catre achizitor,
dupa semnarea contractului.



Art. 8. Documentele contractului

8.1 Documentele sunt anexe ale contractului si constituie parte componenta a acestuia:

a) Anexa 1l - Caietul de sarcini;

b) Anexa 2 - Oferta tehnico-financiara, inclusiv clarificarile din perioada de evaluare;
c) Garantia de buna executie constituita conform art. 14 din prezentul contract.

Art. 9. Standarde
9.1 Prestatorul garanteaza c3 va presta serviciile la standardele si/sau performantele solicitate de catre achizitor
si asumate de catre prestator prin oferta tehnica, caietul de sarcini si prezentul contract.

Art. 10. Caracterul confidential al contractului

10.1 Contractul are caracter de document public. Accesul persoanelor la aceste informatii se realizeaza cu
respectarea termenelor si procedurilor prevazute de reglementarile legale privind liberul acces la informatiile
de interes public si nu poate fi restrictionat decat in masura in care aceste informatii sunt clasificate sau protejate
de un drept de proprietate intelectuala, potrivit legii.

Art.11 Obligatiile principale ale prestatorului
11.1 (1) Prestatorul se obliga sa presteze serviciile de tip SOC / MDR contractate, precum si solutiile integrate
acestora la standardele si/sau performantele prezentate in caietul de sarcini si oferta tehnico-financiard, anexa
2 la contract, asigurand personal specializat in domeniul IT si securitatii cibernetice, logistica necesara indeplinirii
acestor servicii si orice solutii informatice, fie de natura provizorie, fie definitiva, cerute de si pentru contract.
(2) Prestatorul se obliga sa presteze serviciile contractate, in conformitate cu dispozitiile contractuale si
recomandarile achizitorului, solicitand clarificari/precizari/instructiuni sau indrumari de la aceasta din urma ori
de cate ori este nevoie.
11.2 (1) Pentru a asigura un raspuns prompt si eficient in fata atacurilor cibernetice, prestatorul va implementa
un cadru tehnologic avansat de orchestrare si automatizare, integrat in platforma Trend Micro Vision One,
precum si un cadru de raspuns bazat pe proceduri operationale standardizate si automatizare. Acesta din urma
presupune proiectarea si configurarea fluxuri de lucru standardizate (proceduri de raspuns la incidente)
adaptate scenariilor de amenintari recurente (ex: izolarea unei statii infectate cu malware, suspendarea unui
cont compromis, blocarea unui indicator de compromitere etc.).
(2) Tn acest context, fluxurile de raspuns vor integra capabilititi de orchestrare, corelare si automatizare (SOAR),
permitdnd declansarea rapida a actiunilor de remediere pe baza unor reguli predefinite, indicatori de
compromitere si alerte corelate la nivelul platformei. Procedurile vor fi concepute modular, astfel incat sa
permita reutilizarea si adaptarea acestora in functie de specificul fiecarui incident.
(3) Executia acestor fluxuri va fi configuratad gradual, in functie de nivelul de criticitate al activelor, de impactul
potential al incidentului si de cerintele de control ale achizitorului, incluzand:
a) automatizare completa pentru scenarii bine definite si validate;
b) mecanisme de aprobare pentru actiuni cu impact ridicat;
c) posibilitatea interventiei manuale Tn cazuri complexe sau neclare.
(4) Nivelul de executie este configurat si calibrat in functie de cerintele de control ale achizitorului, dupa cum
urmeaza:
a) Modul Automat: executia instantanee a actiunilor de remediere pentru amenintari cu grad ridicat de
certitudine (ex: blocarea unui C&C cunoscut), eliminand timpul pierdut prin umang;
b) Modul Semi-Automat: sistemul propune actiunea de raspuns, dar executia finala necesita aprobarea
explicita a unui analist SOC sau a echipei IT a achizitorului;



c¢) Modul Manual / Asistat: interventie directd in cazuri complexe, unde contextul necesita o investigatie
aprofundata inainte de orice actiune disruptiva;

d) Audit, trasabilitate si conformitate: toate actiunile executate in cadrul fluxurilor de raspuns sunt jurnalizate
in mod detaliat, asigurand trasabilitatea completa a interventiilor, suport pentru audit si aliniere la cerintele
de conformitate (ex: 1ISO 27001, NIS2) ;

e) Optimizare continua: fluxurile de lucru si nivelurile de automatizare sunt revizuite periodic pe baza lectiilor
invatate, a indicatorilor de performanta (KPI) si a evolutiei amenintarilor, pentru a asigura eficienta
operationala si adaptabilitate.

Aceasta abordare stratificata permite adaptarea flexibila a raspunsului la incidente, in functie de profilul de risc

si de cerintele operationale ale achizitorului, maximizand in acelasi timp viteza si eficienta interventiei.

(5) Totodata, toate actiunile efectuate in cadrul procesului de raspuns vor fi jurnalizate si corelate in vederea

asigurarii trasabilitatii, suportului pentru audit si conformitatii cu standardele aplicabile (ex.: ISO 27001, NIS2).

Platforma va permite, de asemenea, monitorizarea performantei fluxurilor prin indicatori relevanti (ex.: timp

de raspuns, timp de remediere), facilitand optimizarea continua a acestora. Prin aceasta abordare, se asigura

un echilibru optim intre viteza, consistenta si control, contribuind la reducerea timpului de reactie si la limitarea
impactului incidentelor de securitate.

11.3 Prestatorul se obligd sa colaboreze cu persoana desemnata din partea achizitorului, constant si

permanent, in conformitate cu prevederile contractuale, in vederea identificarii celor mai optime solutii

software, desemnand in acest sens o persoana sau o echipa dedicata.

11.4 Prestatorul se obliga sa indeplineasca urmatoarele cerinte de integrare:

a)- integrarea platformei Trend Micro Vision One (XDR) cu infrastructura IT existenta a achizitorului

(endpoint-uri, servere, echipamente de retea, sisteme de identitate si aplicatii cloud);

b) - conectarea si colectarea datelor de securitate din surse multiple relevante (sisteme de operare, solutii de
securitate existente, echipamente de retea, servicii cloud etc.);

c) - integrarea cu solutii terte existente (ex: SIEM, firewall, EDR, solutii de ticketing), acolo unde este cazul, prin
utilizarea de API-uri, conectori sau mecanisme standard;

d)- integrarea platformei cu sistemele de management al identitatii (ex: Active Directory, Azure AD) si
implementarea mecanismelor de autentificare securizata (S50, MFA), conform politicilor institutiei;

e) - configurarea fluxurilor de date necesare pentru colectarea, corelarea si analiza evenimentelor de securitate;

f) - asigurarea interoperabilitdtii cu mecanismele de raspuns la incidente, inclusiv integrarea cu solutii de
automatizare (SOAR) si sisteme de gestionare a incidentelor;

g)- implementarea si configurarea politicilor de acces si securitate pentru integrarea componentelor, in
conformitate cu cerintele organizatiei;

h) - testarea si validarea integrarilor realizate, precum si remedierea eventualelor disfunctionalitati identificate;

i) - documentarea tuturor integrarilor realizate si predarea documentatiei catre achizitor.

11.5 Prestatorul se obliga sa genereze si sa puna la dispozitia achizitorului, dupa caz, pe durata valabilitatii

contractului:

a) rapoarte periodice (lunare) sau la cererea achizitorului, privind starea de securitate si activitatea platformei;

b) rapoarte de incident si recomandari pentru imbunatatirea posturii de securitate;

c) rapoarte de analiza si interpretare a incidentelor cu impact critic, dupa caz;

d) orice alte rapoarte specifice prevazute de legislatia in vigoare in domeniul securitatii cibernetice.

11.6 Prestatorul se obliga sa respecte confidentialitatea datelor si politicile de securitate ale achizitorului,

inclusiv legislatia aplicabila privind protectia datelor si in domeniul securitatii cibernetice.



11.7 Prestatorul se obligad sa despagubeasca achizitorul impotriva oricaror:

i) reclamatii si actiuni in justitie, ce rezulta din incalcarea unor drepturi de proprietate intelectuala

(brevete, nume, marci inregistrate, etc.), legate de echipamentele, materialele, instalatiile sau utilajele
folosite pentru / sau in legdtura cu serviciile achizitionate, si

ii) daune-interese, costuri, taxe si cheltuieli de orice natura aferente, cu exceptia situatiei in care o astfel
de incalcare rezulta din respectarea caietului de sarcini intocmit de achizitor.

Art.12. Obligatiile principale ale achizitorului

12.1 Achizitorul are obligatia de a receptiona serviciile prestate la momentul finalizarii acestora, in masura in
care ele respecta cerintele prevazute in caietul de sarcini, au fost indeplinite corespunzator si au fost puse la
dispozitie rapoartele relevante privind starea de securitate si activitatea platformei.

Receptia serviciilor se realizeaza prin confirmarea raportului de activitate, aceasta confirmare echivaland cu
acceptarea receptiei calitative si cantitative a serviciilor efectiv prestate.

12.2 Achizitorul are obligatia de a supraveghea desfasurarea prestarii serviciilor contractate si de a stabili
conformitatea lor cu specificatiile din caietul de sarcini si contract, prin reprezentantul sdu desemnat din cadrul
Serviciului Inovare si Digitalizare.

12.3 Achizitorul are obligatia de a achita contravaloarea serviciilor prestate catre prestator in termen de 30 de
zile de la data acceptarii facturii, emisa pentru serviciile efectiv prestate, ulterior efectuarii si acceptarii receptiei
cantitative si calitative a acestora.

Art. 13. Raspunderea pentru neindeplinirea obligatiilor

13.1. Farda a exclude dreptul achizitorului de a solicita rezilierea contractului, prestatorul se obliga sa
despdgubeasca achizitorul pentru orice prejudiciu suferit din culpa sau in legatura cu serviciile prestate cu
intarziere sau prestate necorespunzator ori neprestate, total sau partial, conform prezentului contract.

13.2. Pentru neexecutarea la termenele convenite a obligatiilor care i revin, prestatorul datoreaza achizitorului,
cu titlu de penalitati de intarziere (daune interese moratorii), 0 suma in cuantum de 0,1% pentru fiecare zi de
dupa scadentd, calculata la valoarea contractului, pana la indeplinirea obligatiei, valoarea penalitatilor putand
depasi valoarea asupra careia se calculeaza.

13.3. Prestatorul se va afla de drept in intarziere la simpla implinire a termenelor stabilite pentru fiecare obligatie
in parte. In cazul neindeplinirii pAna la termenul convenit a unei/unor obligatii, achizitorul va notifica prestatorul
pentru a-i acorda un nou termen de prestare, tinand seama de natura obligatiei si de imprejurari.

Daca la expirarea termenului obligatia nu a fost indeplinita, achizitorul este in drept sa obting, la alegerea sa,
rezolutiunea/rezilierea contractului, cu daune interese compensatorii, reducerea propriei obligatii corelative sau
executarea silita a obligatiei.

13.4. (1) Neexecutarea totala sau partiala sau executarea necorespunzatoare a obligatiilor de catre prestator, la
termenele stabilite, dupa ce acesta a fost notificat de catre achizitor, reprezinta o incalcare grava a obligatiilor
principale in sensul art. 167 alin. 1) lit. g) din Legea nr. 98/2016 si atrage rezolutiunea/rezilierea prezentului
contract, stabilirea de daune interese moratorii sau compensatorii, dupa caz, precum si emiterea unui document
constatator, conform art. art. 167 alin. 1) lit. g) din Legea nr. 98/2016 si art. 166 din H.G. nr. 395/2016. Culpa
prestatorului se prezuma prin simplul fapt al neexecutarii obligatiei Tn termenul stabilit, conform art. 1548 Cod
civil.

(2) Tn situatiile previzute la alineatul precedent din prezentul articol, care conduc la rezolutiunea/rezilierea
contractului si fara a limita dreptul achizitorului de a solicita prestatorului repararea prejudiciului efectiv suferit
si fara a exclude aplicarea art. 13.2 din contract, prestatorul datoreaza daune interese compensatorii la nivelul
de 15% din pretul total al contractului, inclusiv, daca este cazul, a actelor aditionale ale acestuia.



13.5. Achizitorul isi rezerva dreptul de a renunta la contract, printr-o notificare scrisa adresata prestatorului,
fira nici o compensatie, dacd acesta din urma da faliment. Tn acest caz, prestatorul are dreptul de a pretinde
numai plata corespunzdtoare pentru partea din contract indeplinita pana la data denuntdrii unilaterale a
contractului.

13.6. Daunele interese (moratorii si/sau compensatorii, dupa caz) pe care achizitorul este in drept sa le pretinda
de la prestator se retin, la alegerea achizitorului, din sumele datorate prestatorului . Daca valoarea daunelor
interese depaseste cuantumul sumelor datorate, ori cuantumul garantiei de buna executie, prestatorul are
obligatia de a plati diferenta in termen de 30 de zile de la notificarea achizitorului si de a completa garantia de
buna executie in termenul stabilit la art. 14.12 din prezentul contract . In situatia neachitdrii de citre prestator
a diferentei ramase din daunele interese, aceasta poate fi dedusa din valoarea contractului sau, daca este cazul,
a actelor sale aditionale, sau prin urmarire silita in conditiile legii. Prevederile prezentei clauze nu exclud dreptul
achizitorului de a solicita plata daunelor-interese contractuale prin orice alta modalitate legala.

13.7. Valoarea obligatiilor datorate de catre Prestator pentru Tnlocuirea personalului nominalizat in oferta fara
respectarea clauzelor contractuale este de 10.000 lei pe eveniment (daca este cazul).

13.8. Valoarea obligatiilor datorate de catre Prestator pentru inlocuirea unui subcontractant fara respectarea
clauzelor contractuale este de 5.000 lei/zi pentru fiecare modificare, pana la intrarea in legalitate.

13.9. Achizitorul este indreptatit la plata daunelor interese moratorii sau compensatorii fara a fi tinut sa
dovedeasca vreun prejudiciu, conform art. 1538 alin. 4 Cod civil.

13.10. Tn orice situatie, achizitorul pdstreaza dreptul de a se adresa instantei de judecatd pentru recuperarea
integrala a prejudiciului cauzat de prestator.

13.11. Tn cazul in care, din vina sa exclusiva, cu rea credinta, achizitorul nu reuseste sa achite factura in termenul
prevazut in prezentul contract, prestatorul are dreptul de a solicita penalitati in cuantum de 0,1% din suma
neachitata calculata pentru fiecare zi de intarziere de la data scadentei pana la stingerea obligatiilor.

CLAUZE SPECIFICE

Art. 14. Garantia de buna executie a contractului
14.1. Prestatorul se obligd sa constituie garantia de buna executie a contractului in maxim 5 zile lucratoare de
la data semnarii contractului de achizitie publica. Acest termen poate fi prelungit la solicitarea justificata a
prestatorului, fara a depasi 15 zile de la data semnarii contractului de achizitie publica.
14.2 Cuantumul garantiei de buna executie a contractului este de 15.300,00 lei si reprezinta 10% din valoarea
contractului fara TVA. Perioada pentru care se constituie garantia de buna executie acopera intreaga durata de
valabilitate a contractului.
14.3 Garantia de buna executie a contractului se constituie de catre prestator in scopul asigurarii achizitorului
de indeplinirea cantitativa, calitativa si in perioada convenita a contractului.
14.4 Garantia de buna executie trebuie sa fie irevocabild, neconditionata si se constituie prin :
- instrumente de garantare emise in conditiile legii astfel:

(i) scrisori de garantie emise de institutii de credit bancare din Romania sau din alt stat;
14.5 Achizitorul se obliga sa elibereze garantia pentru participare doar dupa constituirea garantiei de buna
executie.
14.6 1n cazul in care, pe parcursul executdrii contractului, se suplimenteazs valoarea acestuia, in termen de 5
zile lucratoare, prestatorul are obligatia de a completa garantia de buna executie in corelatie cu noua valoare a
contractului de achizitie publica.
14.7 Achizitorul se obliga sa restituie garantia de buna executie a contractului in conformitate cu art. 154 ind. 2
alin. 2 din Legea nr. 98/2016, in termen de 14 (paisprezece) zile de la data incheierii procesului-verbal de receptie
finala a serviciilor prestate, daca nu s-a emis pretentii asupra ei .



14.8 Prestatorul se va asigura ca garantia de buna executie este valabila si Tn vigoare pana la finalizarea prestarii
serviciilor.

14.9 (1) in cazul in care prestatorul opteazs sa constituie garantia de buna executie printr-un instrument de
garantare emis in conditiile legii, de o societate bancara sau de o societate de asigurari, prestatorul va prelungi
valabilitatea instrumentului de garantare/politiei de asigurare cu cel putin 15 zile Tnainte de expirare.

(2) In cazul in care prestatorul nu reuseste sa prelungeasca valabilitatea garantiei de buna executie in termenul
de la alin. (1), achizitorul poate revendica intreaga valoare a garantiei de buna executie si are dreptul de a
pretinde plata de penalitdti in cuantum de 0,1% din valoarea fara TVA a restului ramas de prestat , calculata
pentru fiecare zi de intarziere pana la indeplinirea efectiva a obligatiilor.

14.10 Neconstituirea garantiei de buna executie va fi considerata de achizitor ca reprezentand o incalcare grava
a obligatiilor principale in sensul art. 167 alin. 1) litera g) din Legea nr. 98/2016 si va duce la incetarea de drept
a prezentului contract si la emiterea unui document constatator, conform art. 167 alin 1) litera g) din Legea
nr.98/2016 si a art. 166 din H.G. nr. 395/2016 .

14.11 (1) Achizitorul va executa garantia de buna executie in situatia neexecutarii totale sau partiale a obligatiilor
asumate, cu titlu de daune-intere moratorii (penalitati de intarziere) la care, in situatia rezilierii contractului, se
adauga aplicarea de daune interese compensatorii in cuantum de 15% din pretul total al contractului inclusiv,
daca este cazul, a actelor sale aditionale.

(2) Tn situatiile prevazute la alin. (1) din prezentul articol, achizitorul nu este dator si probeze existenta si/sau
intinderea prejudiciului suportat (caracterul indemnitar al clauzei penale).

(3) Anterior emiterii unei pretentii asupra garantiei de buna executie achizitorul are obligatia de a notifica
pretentia atat contractantului, cat si emitentului instrumentului de garantare, precizand obligatiile care nu au
fost respectate, precum si modul de calcul al prejudiciului.

14.12. n situatia executdrii garantiei de bund executie, partial sau total, contractantul are obligatia de a reintregi
corespunzator garantia de buna executie, in termen de cel mult 5 zile lucratoare de la executarea acesteia de
catre achizitor.

14.13 Tn cazul neconstituirii/neintregirii garantiei de bund executie de citre prestator, in termenul stabilit prin
contract, achizitorul poate considera contractul rezolvit/reziliat de plin drept, fara nici o formalitate prealabila
si fard interventia instantei de judecatad, aceasta avand dreptul de a pretinde plata de daune interese conform
art.14.11 din contract.

Art.15 Alte responsabilitati ale prestatorului

15.1 (1) Prestatorul are obligatia de a executa serviciile prevazute in contract cu profesionalismul si
promptitudinea cuvenite angajamentului asumat si in conformitate cu oferta tehnico-financiara, anexa 2 la
contract.

(2) Prestatorul are obligatia de a mobiliza resurse suficiente si cu expertiza adecvata pentru a asigura gestionarea
prezentului contract de achizitie publica, in conformitate cu cerintele specifice prevazute in caietul de sarcini.
(3) Prestatorul se obliga sa asigure toate resursele materiale, logistice si orice alte elemente necesare, fie ele de
natura provizorie sau definitiva, cerute pentru indeplinirea contractului, in masura in care necesitatea acestora
este prevazuta expres in contract sau poate fi dedusa in mod rezonabil din acesta.

(4) De asemenea, prestatorul se obligd sa puna la dispozitia personalului achizitorului toate documentele,
documentatiile, proceduri si instructiunile necesare, precum si rapoartele specifice dupa caz, si garanteaza ca
acestea sunt exacte, complete si elaborate in conformitate cu bunele practici aplicabile in domeniu.

15.2 Prestatorul se obliga sa supravegheze prestarea serviciilor contractate si este pe deplin responsabil pentru
executia serviciilor in conformitate cu prevederile caietului de sarcini. Totodata, este raspunzator atat de
siguranta tuturor operatiunilor si metodelor de prestare utilizate, cat si de calificarea personalului folosit pe
toata durata contractului.



15.3 Prestatorul va asigura confidentialitatea tuturor informatiilor si datelor puse la dispozitie de catre achizitor
pe parcursul derularii contractului.

15.4 Prestatorul se obligad sa respecte prevederile Regulamentului (UE) 2016/679 privind protectia datelor cu
caracter personal (GDPR), precum si legislatia nationala aplicabila, asigurand prelucrarea datelor cu caracter
personal exclusiv Tn scopul executarii contractului, cu respectarea principiilor de confidentialitate, securitate si
integritate a datelor.

15.5 Sumele platite de achizitor, prestatorului, constatate ulterior de catre organismele de control abilitate a
fiind necuvenite, vor fi suportate de catre prestator impreuna cu accesoriile acestor sume.

15.6 Pe tot parcursul derularii contractului, prestatorului va respecta reglementarile nationale si europene
privind mediul, securitatea si sanatatea Tn munca si situatiile de urgenta.

Art. 16 Alte responsabilitati ale achizitorului

16.1 Achizitorul se obliga sa puna la dispozitia prestatorului orice facilitati si/sau informatii necesare indeplinirii
serviciilor contractate.

16.2 Achizitorul se obliga sa colaboreze constant si permanent cu prestatorul in vederea identificarii celor mai
optime solutii de indeplinire a serviciilor de securitate cibernetica contractate, desemnand in acest sens o
persoana sau o echipa dedicata.

16.3 Reprezentantul achizitorului are obligatia de a supraveghea desfasurarea prestarii serviciilor de securitate
contractate si de a stabili conformitatea lor cu specificatiile din caietul de sarcini si oferta tehnico-financiara, de
a urmari indeplinirea clauzelor contractuale, de a efectua receptia serviciilor prestate/produselor livrate, de a
viza facturile emise.

Art.17 Receptie si verificari

17.1 (1) Achizitorul are dreptul de a verifica modul de prestare a serviciilor contractate, pentru a stabili
conformitatea cu prevederile caietului de sarcini si ale ofertei tehnico-financiare.

(2) Receptia lunara a serviciilor de securitate de tip SOC/MDR si solutiile integrate acestora se realizeaza pentru
a confirma prestarea completa, continua si conforma a serviciilor in luna de referinta, in conformitate cu
cerintele prevazute in prezentul caiet de sarcini.

17.2 Verificarile vor fi efectuate in conformitate cu prevederile prezentului contract, achizitorul are obligatia de
a notifica in scris prestatorul, identitatea reprezentantilor sai iTmputerniciti pentru acest scop.

17.3 Procedura de receptie

17.3.1 (1) Prestatorul are obligatia de a solicita in scris receptia serviciilor aferente fiecarei luni de referinta, in
termen de 3 zile de la finalul lunii respective, prin transmiterea documentatiei justificative complete si conforme
(rapoarte de activitate relevante).Transmiterea unei documentatii incomplete sau neconforme nu poate fi
consideratd ca reprezentand receptia serviciilor.

(2) Rapoartele de activitate lunare vor contine informatii esentiale de natura a asigura starea de securitate a
infrastructurii , precum si activitatea din platforma Trend Micro Vision One.

17.3.2 (1) Achizitorul are un termen de 3 zile lucrdtoare de la primirea documentatiei complete pentru a verifica
si @ comunica Tn scris acceptarea sau respingerea receptiei. Lipsa unui raspuns nu echivaleaza cu acceptarea
tacitd a receptiei calitative si cantitative a serviciilor prestate in luna de referinta.

(2) Receptia serviciilor se va realiza pe baza verificarii indeplinirii cerintelor prevazute in caietul de sarcini si in
oferta tehnico-financiara. Achizitorul va accepta receptia numai in masura in care serviciile prestate respecta
integral cerintele contractuale si standardele profesionale aplicabile. Orice neconformitate constatata de
achizitor, cu ocazia receptiei, suspenda dreptul prestatorului de a solicita plata aferenta perioadei de referinta.



(3) Achizitorul va analiza raportul lunar transmis, urmarind:
a) acuratetea si completitudinea acestuia;
b) conformitatea serviciilor prestate cu cerintele din caietul de sarcini;
c) respectareatermenelor de preluare /confirmare aincidentului, a termenului de notificare, a termenelor
de raspuns, eventual de remediere;
d) functionalitatea si stabilitatea platformei dupa interventiile efectuate;
e) starea infrastructurii IT a achizitorului.
17.3.4 Conditiile receptiei
(1) Conditii de acceptanta a receptiei
Receptia lunara a serviciilor se considera acceptata, daca sunt indeplinite cumulativ urmatoarele conditii:
a) raportul lunar este transmis in termenul stabilit;
b) raportul este complet, corect si acopera indicatorii relevanti pentru luna de referinta;
c) serviciile au fost furnizate continuu si fara intreruperi nejustificate;
d) termenele asumate de prestator au fost respectate;
e) platforma a functionat in parametri normali pe intreaga perioada analizata.
(2) Conditii de respingere a receptiei / receptie partiala
Receptia lunara poate fi respinsa sau amanata, dupa caz, daca:
a) raportul lunar nu este transmis in termen;
b) raportul este incomplet, necorelat sau contine date eronate;
c) termenele asumate de prestator nu au fost respectate;
d) suntidentificate disfunctionalitati majore ale platformei, nejustificate si neremediate;
e) lipsesc clarificari sau documente solicitate de achizitor in vederea validarii serviciilor.
n aceste situatii, beneficiarul va notifica prestatorul asupra neconformitatii constatate, iar receptia se va realiza
numai dupa remedierea neconformitatilor constatate.
17.3.5 (1) Prestatorul este obligat sa remedieze toate neconformitatile privitoare la documentatie justificativa
(rapoarte de activitate) in termen de 3 zile de la notificarea achizitorului.
(2) De asemenea, in cazul in care cu ocazia receptiei se constatd neconformitati in prestarea serviciilor
contractate, prestatorul este obligat sa remedieze toate neconformitatile constatate, in termenele stabilite de
comun acord, in functie de clasificarea incidentelor , corelati cu impactul si urgenta acestora.
a) Incidente critice (P1):
—timp de preluare / confirmare: maximum 15 minute de la generarea alertei;
— timp de notificare: maximum 30 de minute de la confirmare;
—timp de raspuns initial (initiere actiuni de izolare): maximum 2 ore;
— timp de remediere a neconformitatilor: 30 minute- 2 ore, dupa caz.
b) Incidente majore:
—timp de raspuns initial: maximum 2 ore de la validare;
— timp de remediere a neconformitatilor: stabilit de comun acord, in functie de complexitatea interventiei.
c) Incidente minore (P3/P4) / cereri de suport:
—timp de raspuns: maximum 8 ore;
— timp de remediere a neconformitatilor: maximum 24 de ore.
d) Alte situatii / neconformitati necritice:
—termen de remediere: maximum 3 zile lucratoare de la notificare.
(3) Remedierea se va realiza fara costuri suplimentare in sarcina achizitorului si sub sanctiunea aplicarii
penalitatilor contractuale.



17.3.6 1n cazul respingerii receptiei lunare, achizitorul are dreptul de a suspenda integral sau partial plata
aferenta perioadei respective pana la acceptarea receptiei, fara ca aceasta sa constituie intarziere la plata.
17.3.7 Receptia lunara constituie conditie esentiald pentru nasterea dreptului la plata. Orice factura emisa fara
raport de activitate acceptat este consideratad invalida si nu poate fi acceptata la plata.

Art.18 Modalitati de plata

18.1 Platile care urmeaza a fi realizate in cadrul contractului de achizitie publica se vor face numai dupa emiterea
facturii, ca urmare a aprobarii/confirmarii de catre beneficiar a serviciilor indeplinite efectiv de catre prestator,
in conditiile caietului de sarcini.

18.2 Factura nu se va emite Tnainte de acordul achizitorului, prin confirmarea de catre persoana desemnata, a
faptului ca prestatorul si-a indeplinit obligatiile contractuale pentru care se solicita plata si dupa intocmirea
procesului-verbal de receptie a serviciilor prestate.

18.3 Plata contravalorii servicii prestate se face, prin virament bancar, in baza facturii, emisa de catre prestator
pentru suma la care este indreptatit conform prevederilor contractuale, direct in contul prestatorului indicat pe
factura.

18.4 Termenul de plata este de maxim 30 de zile de la primirea facturii de catre beneficiar, in conditiile stabilite
mai sus.

18.5 Moneda utilizata Tn cadrul prezentului contract: LEU

18.6 Facturile furnizate vor fi emise si completate in conformitate cu legislatia romana in vigoare.

18.7 Daca factura are elemente gresite si/sau greseli de calcul identificate de beneficiar si sunt necesare revizuiri,
clarificari suplimentare sau alte documente suport din partea prestatorului, termenul de 30 de zile pentru plata
facturii se suspenda. Repunerea in termen se face de la momentul indeplinirii conditiilor de forma si de fond ale
facturii.

18.8 Prestatorul este raspunzator de corectitudinea si exactitatea datelor inscrise in facturi si se obligd sa
restituie atat sumele incasate in plus, cat si foloasele realizate necuvenit, aferent acestora. Sumele incasate in
plus, cat si foloasele necuvenite aferente acestora (pe perioada de la incasare pana la constatarea lor), vor fi
stabilite in urma verificarilor executate de catre Organele de Control Intern ale beneficiarului/prestatorului sau
alte organisme de control abilitate de lege.

Art. 19. Modificarea contractului

19.1. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea clauzelor
contractului, prin act aditional cu respectarea legislatiei achizitiilor publice.

19.2. Cu aprobarea achizitorului si fara sa reprezinte o obligatie a acestuia, contractul de achizitie publica poate
fi modificat/completat, fard organizarea unei noi proceduri de atribuire, prin acordul partilor, in orice alta
situatie care Tn urma analizei achizitorului se dovedeste a fi o modificare nesubstantiala la prezentul contract si
respecta prevederile art. 221-art. 222 din Legea nr. 98/2016, coroborate cu prevederile referitoare la modificari
contractuale din H.G. nr. 395/2016 si Instructiunea ANAP nr.1/2021.

Art. 20. Clauze generale referitoare la protectia datelor cu caracter personal

20.1. Prestatorul colecteaza si prelucreaza datele personale ale achizitorului in conformitate cu legislatia in
vigoare, in modalitati care asigura confidentialitatea si securitatea adecvata a acestor date, in vederea asigurarii
protectiei impotriva prelucrarii neautorizate sau ilegale si Tmpotriva pierderii, a distrugerii sau a deteriorarii
accidentale.



20.2. n procesul de prelucrare a datelor cu caracter personal, prestatorul aplici prevederile Regulamentului
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a directivei 95/46/CE (regulamentul general privind protectia datelor) si ale legislatiei nationale.

20.3. Scopul prelucrarii: datele cu caracter personal ale achizitorului, comunicate in cadrul prezentului contract,
vor fi prelucrate de prestator in scopul executarii prezentului contract la care achizitorul este parte contractanta.
20.4. Categorii de date: datele cu caracter personal colectate si prelucrate in vederea executarii prezentului
contract sunt urmatoarele, de exemplu: nume si prenume, adresa, serie si numar carte de identitate, cod
numeric personal, numar de telefon/fax, adresa de posta electronica, cod bancar.

20.5. Datele personale ale achizitorului, comunicate in cadrul prezentului contract, pot fi comunicate de
Prestator institutiilor publice, in conformitate cu obligatiile legale care i revin acestuia.

20.6. in situatia in care este necesard prelucrarea datelor personale ale achizitorului in alte scopuri decat cele
prevazute la art. 20.3, prestatorul va informa achizitorul si ii va solicita acordul scris cu privire la prelucrarea
datelor cu caracter personal, in conformitate cu prevederile legislatiei in vigoare.

20.7. Prestatorul asigura dreptul achizitorului la informare si acces la datele cu caracter personal, dreptul la
rectificare, actualizare, portabilitate, stergere, la restrictionare si opozitie in conformitate cu prevederile
legislatiei in vigoare.

20.8. Datele personale ale achizitorului sunt pastrate de catre prestator pe intreaga perioada de executare a
contractului si ulterior incetdrii acestuia, in conformitate cu prevederile legale referitoare la arhivarea
documentelor.

Art.21 Incepere, intarzieri, sistare
21.1. (1) Prestatorul are obligatia de a incepe prestarea serviciilor contractate de la data primirii ordinului in
acest sens din partea achizitorului. Ordinul de incepere a lucrarilor se emite in maxim 30 zile de la data semnarii
contractului.
(2) Tn cazul in care prestatorul suferd intarzieri, datorate in exclusivitate achizitorului, partile vor stabili de
comun acord prelungirea perioadei de prestare a serviciilor si a celor conexe.
21.2. (1) Serviciile prestate in baza contractului sau, daca este cazul, oricare faza a acestora prevazuta a fi
terminata intr-o perioada stabilita, trebuie finalizata in termenul convenit de parti, termen care se calculeaza de
la data inceperii prestarii serviciilor.
n cazul in care :

i) survin orice motive de intarziere, ce nu se datoreaza prestatorului, sau

ii) apar alte circumstante neobisnuite susceptibile de a surveni, altfel decat prin incalcarea contractului de
catre prestator, prestatorul este indreptatit sa solicite prelungirea perioadei de prestare a serviciilor sau a
oricarei faze acestora, caz in care partile vor revizui, de comun acord, perioada de prestare si vor semna un act
aditional.
21.3. Daca pe parcursul indeplinirii contractului, prestatorul nu respecta termenul de prestare a serviciilor,
stabilite de comun acord, acesta are obligatia de a notifica acest lucru, in timp util, achizitorului. Modificarea
calendarului de activitati asumate, se face exclusiv prin acordul partilor consemnat in scris.
21.4. Tn afara cazului in care achizitorul este de acord cu o prelungire a termenului de prestare, orice intarziere
in Indeplinirea contractului da dreptul achizitorului de a solicita penalitati prestatorului.
21.5. Tn cazul incidentei unei situatii de caz fortuit sau fortd major3, obligatiile partilor se suspend3 pe parcursul
existentei acestor evenimente, urmand ca termenul de prestare a serviciilor sa fie prelungit cu un termen care
nu poate depasi durata de existenta a evenimentului considerat caz, incheindu-se in acest sens un act aditional.
Prestatorul nu datoreaza in acest caz penalitati de intarziere.



21.6. Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea clauzelor
contractului, prin act aditional, numai in conditiile prevazute de legislatia achizitiilor publice.

Art.22. Subcontractarea
22.1. Prestatorul are obligatia de a se achita in mod direct de obligatiile asumate.

Art. 23. Cesiunea

23.1. Prestatorul poate cesiona dreptul sau de a incasa contravaloarea serviciilor prestate, in conditiile prevazute
de dispozitiile prezentului contract si cu respectarea art 621 din OUG nr. 146/2002 privind formarea si utilizarea
resurselor derulate prin trezoreria statului. Cesiunea este valabila numai cu acceptul prealabil exprimat in scris
al institutiei publice care datoreaza operatorului economic sumele reprezentand contravaloarea bunurilor
achizitionate, serviciilor prestate sau lucrarilor executate. Suma care face obiectul cesionarii se achita de catre
achizitor in contul indicat de cesionar, deschis la Trezoreria Statului, numai daca prestatorul cedent nu are
obligatii de plata catre bugetul de stat, bugetul asigurarilor sociale de stat si bugetele fondurilor speciale.

23.2. Obligatiile nascute din prezentul contract, raman in sarcina partilor contractante, astfel cum au fost
stipulate si asumate initial.

Art. 24. Forta majora

24.1. Forta majora este constatata de o autoritate competenta.

24.2. Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin prezentul contract,
pe toatd perioada in care aceasta actioneaza.

24.3. indeplinirea contractului va fi suspendatd in perioada de actiune a fortei majore, dar fira a prejudicia
drepturile ce li se cuveneau partilor pana la aparitia acesteia.

24.4. Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte parti, imediat si Th mod
complet, producerea acesteia si sa ia orice masuri care fi stau la dispozitie in vederea limitarii consecintelor.
24.5. Daca forta majora actioneaza sau se estimeaza ca va actiona pe o perioada mai mare de 30 de zile, fiecare
parte va avea dreptul sa notifice celeilalte parti incetarea de plin drept a prezentului contract, fara ca vreuna din
parti sa poata pretinde celeilalte daune-interese.

Art. 25. incetarea contractului

25.1 Prezentul contract inceteaza in urmatoarele situatii:

a) prin executarea, de cdtre ambele parti, a tuturor obligatiilor ce le revin conform prezentului contract si
legislatiei aplicabile;

b) denuntare unilaterala in conditiile prevazute de art. 25.2, art. 25.5 si art.25.6 din contract;

c) prin reziliere, in cazul in care una din parti nu isi executd in termen, total sau partial sau executa
necorespunzator obligatiile contractuale.

25.2 Achizitorul isi rezerva dreptul de a denunta unilateral contractul, in cel mult 15 de zile de la aparitia unor
circumstante care nu au putut fi prevazute la data incheierii contractului si care conduc la modificarea clauzelor
contractuale in asa masura incat indeplinirea contractului respectiv ar fi contrara interesului public.

25.3 in cazul previzut la clauza 25.2 din contract, prestatorul are dreptul de a pretinde numai plata
corespunzatoare pentru partea din contract indeplinita pana la data denuntarii unilaterale a contractului.

25.4 (1) Nerespectarea obligatiilor asumate prin prezentul contract de catre prestator, in mod culpabil si repetat,
da dreptul partii lezate de a considera contractul desfiintat de plin drept, prin reziliere, fara somatie, punere in
intarziere sau interventia instantei de judecata si de a pretinde plata de daune — interese moratorii si/sau
compensatorii, conform prevederilor art. 13.1. si art.13.2 din contract.



(2) Daunele interese compensatorii la care este indreptatit achizitorul ca urmare a rezilierii contractului datorita
neindeplinirii prevederilor acestuia de catre prestator, se vor retine/deduce/solicita conform art. 13.1 din
contract.
(3) In situatia mai sus aratata, achizitorul nu este dator sd probeze existenta si/sau intinderea prejudiciului
suportat (caracterul indemnitar al clauzei penale).
(4) In orice situatie, achizitorul pastreaza dreptul recuperarii prejudiciului produs de prestator in fata instantelor
judecatoresti competente.
25.5 Fara a aduce atingere dispozitiilor dreptului comun privind incetarea contractelor sau dreptului
achizitorului de a solicita constatarea nulitatii absolute a contractului de achizitie publica, in conformitate cu
dispozitiile dreptului comun, achizitorul are dreptul de a denunta unilateral un contract de achizitie publica in
perioada de valabilitate a acestuia in una dintre urmatoarele situatii:
a) prestatorul se afla, la momentul atribuirii contractului, in una dintre situatiile care ar fi determinat excluderea
sa din procedura de atribuire potrivit art. 164-art.167 conform Legii nr. 98/2016;
b) contractul nu ar fi trebuit sa fie atribuit prestatorului respectiv, avand in vedere o incdlcare grava a obligatiilor
care rezulta din legislatia europeana relevanta si care a fost constatata printr-o decizie a Curtii de Justitie a
Uniunii Europene.
25.6 (1) Orice modificare a unui contract de achizitie publica in cursul perioadei sale de valabilitate altfel decat
in cazurile si conditiile prevazute la art. 221 din Legea nr. 98/2016 se realizeaza prin organizarea unei noi
proceduri de atribuire, in conformitate cu dispozitiile prezentei legi.
(2) in situatia nerespectarii dispozitiilor de mai sus, achizitorul are dreptul de a denunta unilateral contractul de
achizitie publica initial.
25.7 Prezentul contract inceteaza de plin drept, prin reziliere, farda a mai fi necesara interventia unui/unei
tribunal/instante judecatoresti in cazul in care una din parti:

a) este declarata in stare de incapacitate de plata sau a fost declansata o procedura de insolventa

(faliment) Tnainte de inceperea executarii prezentului contract;

b) cesioneaza obligatiile sale prevazute de prezentul contract fara acordul celeilalte parti;

¢) fTsiTncalca obligatiile contractuale.
25.8 Rezilierea opereaza de plin drept, fara interventia instantei judecatoresti, de la data comunicata in
notificarea adresata partii in culpa de catre partea prejudiciata.
25.9. Tncetarea prezentului contract nu va avea nici un efect asupra obligatiilor deja scadente intre partile
contractante. Prevederile prezentului articol nu nlatura raspunderea partii care in mod culpabil a cauzat
incetarea contractului.
25.10. Tn cazul incetdrii contractului indiferent din ce cauza, prestatorul se obligd s& predea achizitorului toate
documentele rezultate ca urmare indeplinirii contractului, indiferent de faza lor de executie, care devin
proprietatea achizitorului.

Art.26 Conflictul de interese

26.1 Prestatorul va lua toate masurile necesare pentru a preveni ori stopa orice situatie care ar putea
compromite derularea obiectiva si impartiala a prezentului contract. Conflictele de interese pot aparea, in mod
special, ca rezultat al intereselor economice, afinitatilor politice ori de nationalitate, legaturilor de rudenie ori
afinitate sau al oricdror alte legaturi ori interese comune. Orice conflict de interese aparut in timpul derularii
prezentului contract, trebuie notificat in scris achizitorului, fara intarziere, pentru a fi luate masurile legale ce se
impun n vederea remedierii situatiei.



26.2 Prestatorul se va asigura ca personalul sau nu se afla intr-o situatie care ar putea genera un conflict de
interese. Prestatorul va inlocui, imediat si fard vreo compensatie din partea achizitorului, orice membru al
personalului sau, care se regaseste intr-o astfel de situatie, cu o alta persoana ce indeplineste conditiile minime
stabilite prin prezentul contract .

26.3 Prestatorul are obligatia de a respecta prevederile legale in domeniul achizitiilor cu privire la evitarea
conflictului de interese.

26.4 Achizitorul are obligatia de a respecta aplicarea prevederilor art.58 — art.63 referitoare la conflictele de
interese din Legea nr. 98/2016 privind achizitiile publice, cu modificarile si completarile ulterioare.

Art. 27. Solutionarea litigiilor

27.1. Achizitorul si Prestatorul vor face toate eforturile pentru a rezolva pe cale amiabila, prin tratative directe,
sau prin mediere, orice neintelegere sau disputa care se poate ivi intre ei in cadrul sau in legatura cu indeplinirea
contractului.

27.2. Daca partile nu reusesc sa rezolve in mod amiabil o divergenta contractual3, fiecare poate solicita ca litigiul
sa se solutioneze de catre instanta judecatoresca competenta de pe raza municipiului Timisoara.

Art. 28. Limba care guverneaza contractul
28.1. Limba care guverneaza contractul este limba romana.

Art.29 Comunicari

29.1 (1) Orice comunicare dintre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie transmisa
in scris, si depusa personal de parte sau expediata prin scrisoare recomandata cu confirmare de primire sau prin
alt mijloc de comunicare care asigura confirmarea primirii documentului.

(2) Orice document scris trebuie inregistrat atat in momentul transmiterii, cat si in momentul primirii.

29.2 Comunicarile intre parti se pot face prin telefon, fax sau e-mail, cu conditia confirmarii in scris a primirii
documentului. Tn cazul in care expeditorul solicitd confirmare de primire, aceasta trebuie sd indice aceast3
cerintd in comunicarea sa si sa solicite o astfel de dovada de primire ori de cate ori exista un termen limita pentru
primirea comunicdrii. In orice caz, expeditorul ia toate masurile necesare pentru a asigura primirea la timp si in
termen a comunicdrii sale.

29.3 Orice document (dispozitie, adresa, propunere, inregistrare, proces-verbal de receptie, notificare si altele)
intocmit in cadrul contractului, este realizat si transmis, in scris, intr-o forma ce poate fi citita, reprodusa si
inregistrata.

29.4 Orice comunicare intre parti trebuie sa contina precizari cu privire la elementele de identificare ale
contractului (titlul si numarul de inregistrare) si sa fie transmisa la adresele:

Pentru achizitor: Pentru prestator:

Municipiul Timisoara ETA2U S.R.L.

Adresd: Mun.Timisoara, jud. Timis Adresa (sediu social) : Mun.Timisoara judet Timis
Bd. C. D. Loga nr.1, cod postal 300030 Bvd. Regele Mihai | nr.15 cod postal 3000079
Telefon: +40 256-929 Telefon: +40(256) 277.500

E-mail: primariatm@primariatm.ro E-mail: office@eta2u.ro

Persoana de contact: Persoana de contact:

Sergiu Mih&ita FIERASCU Alexandru Cojocaru

Tel. +40 373-172301 Tel: +40 722866160

Email : sergiu.fierascu@primariatm.ro Email : acojocaru@eta2u.ro




29.5 Orice comunicare facuta de una dintre parti va fi considerata primita:

a) la momentul inmanarii, daca este depusa personal de catre una dintre parti,

b) la momentul primirii de catre destinatar, in cazul trimiterii prin scrisoare recomandata cu confirmare de
primire,

¢) la momentul primirii confirmarii de catre expeditor, in cazul in care comunicarea este facuta prin fax sau
e-mail (cu conditia ca trimiterea sa nu fi intervenit intr-o zi nelucratoare, caz in care va fi considerata primita la
prima ora a zilei lucratoare urmatoare).

29.6 Partile declara ca sunt de acord ca nerespectarea cerintelor referitoare la modalitatea de comunicare
stabilite Tn prezentul contract sa fie sanctionata cu inopozabilitatea respectivei comunicari.

29.7 in orice situatie in care este necesard emiterea de notificiri, instiintari, instructiuni sau alte forme de
comunicare de catre una dintre parti, daca nu este specificat altfel, aceste comunicari vor fi redactate in limba
contractului si nu vor fi retinute sau intarziate in mod nejustificat.

29.8 Nicio modificare a datelor de contact prevazute in prezentul contract nu este opozabilad celeilalte parti,
decat in cazul in care a fost notificata in prealabil.

Art. 30. Legea aplicabila contractului
30.1. Contractul va fi interpretat conform legilor din Romania.

Art. 31. Dispozitii finale

Partile declara expres ca au citit acest contract, inclusiv anexele, inainte de semnarea acestuia si ca acesta
corespunde vointei lor. In considerarea prevederilor legale aplicabile contractului, inclusiv ale articolului 1.203
Cod Civil, partile confirma acest lucru semnand prin reprezentantii lor autorizati in mod legal acest contract si
consimtind asupra fiecarei clauze din contract si anexele sale, inclusiv asupra celor care pot fi calificate drept
clauze neuzuale, cu privire la care contractantul a fost informat si le-a inteles pe deplin.

Prezentul contract se semneaza conform legislatiei in vigoare privind semnarea electronica a documentelor.
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